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1. DERECHOS DE AUTOR

Todas las referencias a los documentos del Modelo de Seguridad y Privacidad de la
Informacién son derechos reservados por parte del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, por medio de la Estrategia de Gobierno en linea.

Todas las referencias a las politicas, definiciones o contenido relacionado, publicadas en la
norma técnica colombiana NTC ISO/IEC 27001:2013, asi como a los anexos son derechos
reservados por parte de ISO/ICONTEC.
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2. INTRODUCCION

La politica de alto nivel o politica general, aborda la necesidad de la implementacion de un
sistema de gestion de seguridad de la informacion (SGSI) planteado desde la descripcion
del quién, qué, por qué, cuando y como, en torno al desarrollo de la implementacion del
SGSI.

Es asi como, teniendo en cuenta la importancia que tiene EL HOSPITAL SAN RAFAEL E.S.E
defina las necesidades de sus grupos de interés, y la valoracién de los controles precisos
para mantener la seguridad de la informacion, se debe establecer una politica que tenga en
cuenta el marco general del funcionamiento de la entidad, sus objetivos institucionales, sus
procesos misionales, y que este adaptada a las condiciones especificas y particulares de
cada una segun corresponda para que sea aprobada y guiada por la Gerencia.

De esta forma, una buena politica es concisa, facil de leer y comprender, flexible y facil de
hacer cumplir para todos aquellos dentro del alcance sin excepcion. Son cortas, y enmarcan
los principios que guian las actividades dentro de la entidad.

Actualmente la ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca) cuenta con
una plataforma tecnolégica que almacena, procesa y transmite la informacion institucional,
incluye equipos de computo de usuario y un servidor que se interconectan por medio de una
red de datos, asi como servicio de internet y correo electrénico institucional. Siendo la
informacion institucional un activo valioso para la empresa, se hace necesario no solo la
implementacion de herramientas de hardware y software de seguridad, sino involucrar al
personal para proteger su integridad y confidencialidad.
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3. ALCANCE

Las politicas de seguridad informética estan orientadas a toda la informacion almacenada,
procesada y transmitida en medios electrénicos, estas politicas deben ser conocidas y
cumplidas tanto por funcionarios de planta como por los contratistas que apoyan la gestiéon
y por los terceros o grupos de interés que utilicen la informacién generada y custodiada por
la ESE HOSPITAL SAN RAFAEL de EIl Cerrito (Valle del Cauca), y por quienes hagan uso
de los servicios tecnolégicos de la empresa.

4. OBJETIVO

Definir e implementar las politicas de seguridad informética que dan las pautas y rigen para
la gestion, el uso adecuado y la seguridad de la informacion de los sistemas informéticos y
en general, sobre el ambiente tecnoldgico de la ESE HOSPITAL SAN RAFAEL de El Cerrito
(Valle del Cauca), para su interiorizacion, aplicacion y verificacion permanente
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5. TERMINOS Y DEFINICIONES

Accion correctiva: Remediacion de los requisitos o acciones que dieron origen
al establecimiento de no una conformidad, de tal forma que no se vuelva a
presentar.

Accién preventiva: Disposicidén de operaciones que buscan de forma preliminar,
que no se presente en su ejecucion, desarrollo e implementacién una no
conformidad.

Activo: Segun [ISO IEC 13335-12004]: Cualquier cosa que tiene valor para la
organizacion. También se entiende por cualquier informaciéon o sistema
relacionado con el tratamiento de la misma que tenga valor para la organizacion.

Es todo activo que contiene informacién, la cual posee un valor y es necesaria
para realizar los procesos misionales y operativos del EL HOSPITAL SAN
RAFAEL E.S.E . Se pueden clasificar de la siguiente manera:

- Datos: Son todos aquellos elementos basicos de la informacion (en
cualquier formato) que se generan, recogen, gestionan, transmiten y
destruyen en el EL HOSPITAL SAN RAFAEL E.S.E . Ejemplo: archivo de
Word “listado de personal.docx”.

- Aplicaciones: Es todo el software que se utiliza para la gestion de la
informacion. Ejemplo: Simens, Awa, Orfeo.

- Personal: Es todo el personal del EL HOSPITAL SAN RAFAEL E.S.E , el
personal subcontratado, los clientes, usuarios y en general, todos aquellos
que tengan acceso de una manera u otra a los activos de informacion del
EL HOSPITAL SAN RAFAEL E.S.E . Ejemplo: Pedro Pérez.

- Servicios: Son tanto los servicios internos, aquellos que una parte de la
organizacién suministra a otra, como los externos, aquellos que la
organizacién suministra a clientes y usuarios. Ejemplo: Publicacion de
hojas de vida, solicitud de vacaciones.

Tecnologia: Son todos los equipos utilizados para gestionar la informacion
y las comunicaciones
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Ejemplo: equipo de computo, teléfonos, impresoras.

- Instalaciones: Son todos los lugares en los que se alojan los sistemas de
informacién. Ejemplo: Oficina de sistemas.

- Equipamiento auxiliar: Son todos aquellos activos que dan soporte a
los sistemas de informacion y que no se hallan en ninguno de los tipos
anteriormente definidos. Ejemplo: Aire acondicionado, destructora de papel.

Administracion de incidentes de seguridad: Procedimientos, estrategias y
herramientas de control, enfocados a una correcta evaluacion de las amenazas
existentes, en este caso hacia toda la infraestructura de Tl, se basa en un analisis
continuo y mejorado del desempefio de todos los activos y recursos gerenciales que
tiene la entidad.

Su objetivo principal es atender y orientar las acciones inmediatas para solucionar
cualquier situacién que cause una interrupcion de los diferentes servicios que presta
la entidad, de manera rapida y eficaz. No se limita a la solucion de problemas
especificos sino a buscar las causas que determinaron el incidente limitando el
marco de accion de futuras ocurrencias, su enfoque se base en tres pilares
fundamentales:

o Detectar cualquier alteracion en los servicios TI.
o0 Registrar y clasificar estas alteraciones.
o0 Asignar el personal encargado de restaurar el servicio.

Alcance: Ambito de la organizacion que queda sometido al Sistema de Gestion de
Seguridad de la Informacion - SGSI. Debe incluir la identificacion clara de las
dependencias, interfaces y limites con el entorno, sobre todo si so6lo incluye una
parte de la organizacion.

Almacenamiento en la Nube: Del inglés cloud storage, es un modelo de
almacenamiento de datos basado en redes de computadoras que consiste en
guardar archivos en un lugar de Internet. Esos lugares de Internet son aplicaciones
0 servicios que almacenan o guardan esos archivos.
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Amenaza: Segun [ISO IEC 13335-1:2004): causa potencial de un incidente no
deseado, el cual puede causar el dafio a un sistema o la organizacion.

Analisis de riesgos: A partir del riesgo definido, se define las causas del uso
sistematico de la informacién para identificar fuentes y estimar el riesgo.

Auditor: Persona encargada de verificar, de manera independiente, la calidad e
integridad del trabajo que se ha realizado en un area particular.

Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene evidencias
objetivas que le permitan emitir un juicio informado sobre el estado y efectividad del
SGSI de una organizacion.

Autenticacion: Proceso que tiene por objetivo asegurar la identificacion de una
persona o sistema.

Autenticidad: Los activos de informacion solo pueden estar disponibles verificando
la identidad de un sujeto o recurso, es la propiedad que garantiza que la identidad
de un sujeto o recurso es la que declara y se aplica a entidades tales como usuarios,
procesos, sistemas de informacion.

Base de datos de gestion de configuraciones (CMDB, Configuration
Management Database): Es una base de datos que contiene toda la informacién
pertinente acerca de los componentes del sistema de informacion utilizado en una
organizacion de servicios de Tl y las relaciones entre esos componentes. Una CMDB
ofrece una vista organizada de los datos y una forma de examinar los datos desde
cualquier perspectiva que desee. En este contexto, los componentes de un sistema
de informacién se conocen como elementos de configuracién (CI). Un Cl puede ser
cualquier elemento imaginable de TI, incluyendo software, hardware, documentacién
y personal, asi como cualquier combinacién de ellos. Los procesos de gestion de la
configuracion tratan de especificar, controlar y realizar seguimiento de elementos de
configuracion y los cambios introducidos en ellos de manera integral y sistematica.
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Caracteristicas de la Informacion: las principales caracteristicas desde enfoque
de seguridad de informacion son: confidencialidad, disponibilidad e integridad.

Cifrar: Transcribir en guarismos, letras o simbolos, de acuerdo con una clave; un
mensaje o texto cuyo contenido se quiere proteger.

Compromiso de la Direccion: Alineamiento firme de la Direccion de la organizacion
con el establecimiento, implementacion, operacion, monitorizacion, revision,
mantenimiento y mejora del SGSI - Sistema de Gestién de la Seguridad de la
Informacion.

Coémputo forense: EI computo forense, también llamado informética forense,
computacién forense, analisis forense digital o examinacién forense digital, es la
aplicacion de técnicas cientificas y analiticas especializadas a infraestructura
tecnoldgica que permiten identificar, preservar, analizar y presentar datos que sean
validos dentro de un proceso legal.

Confiabilidad: Se puede definir como la capacidad de un producto de realizar su
funcion de la manera prevista, De otra forma, la confiabilidad se puede definir
también como la probabilidad en que un producto realizara su funcion prevista sin
incidentes por un periodo de tiempo especificado y bajo condiciones indicadas.

Confidencialidad: Acceso a la informacién por parte Unicamente de quienes estén
autorizados, Segun [ISO IEC 13335-1:2004]:" caracteristica/propiedad por la que la
informacion no esta disponible o revelada a individuos, entidades, o procesos no
autorizados.
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Control: son todas aquellas politicas, procedimientos, practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion
por debajo del nivel de riesgo asumido, (Nota: Control es también utilizado como
sinbnimo de salvaguarda).

Declaracion de aplicabilidad (SOA - Statement of Applicability): Documento que
enumera los controles aplicados por el SGSI de la organizacion -tras el resultado de
los procesos de evaluacioén y tratamiento de riesgos- ademas de la justificacion tanto
de su seleccién como de la exclusion de controles incluidos en el anexo A de la
norma.

Denegacion de servicios: Accion iniciada por agentes externos (personas, grupos,
organizaciones) con el objetivo de imposibilitar el acceso a los servicios y recursos
de una organizacién durante un periodo indefinido de tiempo. La mayoria de
ocasiones se busca dejar fuera de servicio los servidores informaticos de una
compafia o en su defecto en situaciones mas complejas ocasionar graves dafos,
para que no puedan utilizarse ni consultarse servicios importantes. Un aspecto a
resaltar es el gran dafio a la imagen y reputacién de las entidades que estas
acciones dejan en el ambiente publico.

Desastre: Cualquier evento accidental, natural o malintencionado que interrumpe
las operaciones 0 servicios habituales de una organizacion durante el tiempo
suficiente como para verse afectada de manera significativa.

Directiva: Segun [ISO IEC 13335-1: 2004): una descripcion que clarifica qué
deberia ser hecho y como, con el propésito de alcanzar los objetivos establecidos
en las politicas.

Disponibilidad: Segun [ISO IEC 13335-1: 2004): caracteristica o propiedad de
permanecer accesible y disponible para su uso cuando lo requiera una entidad
autorizada.
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Evento: Segun [ISO IEC TR 18044:2004]: Suceso identificado en un sistema,
servicio o estado de la red que indica una posible brecha en la politica de seguridad
de la informacion o fallo de las salvaguardas, o una situacién anterior desconocida
gue podria ser relevante para la seguridad.

Evidencia objetiva: Informacion, registro o declaraciéon de hechos, cualitativa o
cuantitativa, verificable y basada en observacion, medida o test, sobre aspectos
relacionados con la confidencialidad, integridad o disponibilidad de un proceso o
servicio o con la existencia e implementacion de un elemento del sistema de
seguridad de la informacion.

FTP: (File Transfer Protocol) es un protocolo de transferencia de archivos entre
sistemas conectados a una red TCP basado en la arquitectura cliente-servidor, de
manera que desde un equipo cliente nos podemos conectar a un servidor para
descargar y/o subir archivos a él.

Gestion de claves: Controles referidos a la gestion de claves
criptogréficas.

Gestion de riesgos: Proceso de identificacion, control y minimizacidn o eliminacion,
a un coste aceptable, de los riesgos que afecten a la informacion de la organizacion.
Incluye la valoracion de riesgos y el tratamiento de riesgos.
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Gusano (Worm): Es un programa malicioso de computador que tiene la capacidad
de duplicarse a si mismo. A diferencia del virus, no altera informacién, aunque casi
siempre causan problemas de red debido al consumo de ancho de banda y su gran
facilidad para mutar.

Impacto: Resultado de un incidente de seguridad de la
informacion.

Incidente: Segun [ISO IEC TR 18044:2004]: Evento unico o serie de eventos de
seguridad de la informacion inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar
la seguridad de la informacion.

Informacioén: Se refiere a un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adquieran, transformen o
controlen. Constituye un importante activo, esencial para las actividades de una
organizacién y, en consecuencia, necesita una proteccién adecuada. La informacion
puede existir de muchas maneras, es decir puede estar impresa o escrita en papel,
puede estar almacenada electronicamente, ser transmitida por correo o por medios
electréonicos, se la puede mostrar en videos, o exponer oralmente en
conversaciones.

Informacion publica: Es toda informacion que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal.

Informacion publica clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados.

Informacion publica reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafo a intereses publicos.
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Ingenieria Social: Es la manipulacion de las personas para conseguir que hagan
que algo debilite la seguridad de la red! o faciliten informacién con clasificacion
confidencial o superior.

En el campo de la seguridad informatica, es un método o forma de ataque con
técnicas que buscan persuadir al atacado ganando su confianza, obteniendo
informacion privilegiada de caracter personal (contrasefias de cuentas bancarias,
datos personales), igualmente apropiarse de informacién vital para una
organizacion. Existen en la actualidad diversidad de medios para llevar a cabo esta
actividad, un uso comun es a través de correos electronicos o llamadas al lugar de
trabajo o residencia, de ahi la importancia de tener una buena cultura digital respecto
a que informaciéon suministramos.

Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus
métodos de proceso. Segun [ISO IEC 13335-1: 2004]: propiedad/caracteristica de
salvaguardar la exactitud y completitud de los activos.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, reputacion de la organizacion, etc.)
dentro del alcance del SGSI, que tengan valor para la organizacion y necesiten por
tanto ser protegidos de potenciales riesgos.

IPS: Sistema de prevencion de intrusos. Es un dispositivo que ejerce el control de
acceso en una red informatica para proteger a los sistemas computacionales de
ataques y abusos.

ISO: Organizacién Internacional de Normalizacién, con sede en Ginebra (Suiza). Es
una agrupacion de organizaciones nacionales de normalizacién cuyo objetivo es
establecer, promocionar y gestionar estandares.

ISO 17799: Codigo de buenas practicas en gestion de la seguridad de la informacion
adoptado por ISO transcribiendo la primera parte de BS7799. A su vez, da lugar a
ISO 27002 por cambio de nomenclatura el 1 de Julio de 2007. No es certificable.
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ISO 19011: "Guidelines for quality and/or environmental management systems
auditing". Guia de utilidad para el desarrollo de las funciones de auditor interno para
un SGSI.

ISO 27001: Estandar para sistemas de gestion de la seguridad de la informacion
adoptado por ISO transcribiendo la segunda parte de BS 7799. Es certificable.
Primera publicacién en 2005, segunda publicacién en 2013.

ISO 27002: Cdodigo de buenas préacticas en gestion de la seguridad de la informacion
(transcripcion de 1SO 17799). No es certificable. Cambio oficial de nomenclatura
de ISO 17799:20005 a ISO 27002:20005 el 1 de Julio de 2007.

ISO 9000: Normas de gestion y garantia de calidad definidas
por la 1ISO.

ITIL IT Infrastructure Library: Un marco de gestion de los servicios de tecnologias
de la informacion. Keyloggers: Son software o aplicaciones que almacenan
informacion digitada mediante el teclado de un computador por un usuario; es comuan
relacionar este termino con malware del tipo daemon (demonio), es decir, actua
como un proceso informético que no interactlia con el usuario, ya que se ejecuta en
segundo plano. Usualmente puede ser un tipo de software o un dispositivo hardware
gue se encarga de registrar las pulsaciones que se hacen con el teclado, para
posteriormente memorizarlas en un archivo o enviarlas a través de internet.

Legalidad: El principio de legalidad o Primacia de la ley es un principio fundamental
del Derecho publico conforme al cual todo ejercicio del poder publico deberia estar
sometido a la voluntad de la ley de su jurisdiccion y no a la voluntad de las personas
(ej. el Estado sometido a la constitucién o al



https://es.wikipedia.org/wiki/Malware
https://es.wikipedia.org/wiki/Daemon_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/Proceso_(inform%C3%A1tica)
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Imperio de la ley). Por esta razén se dice que el principio de legalidad establece la
seguridad juridica, Seguridad de Informacion, Seguridad informatica y garantia de la
informacion.

No conformidad: Situacién aislada que, basada en evidencias objetivas, demuestra
el incumplimiento de algun aspecto de un requerimiento de control que permita
dudar de la adecuacién de las medidas para preservar la confidencialidad, integridad
o disponibilidad de informacion sensible, o representa un riesgo menor.

No conformidad grave: Ausencia o fallo de uno o varios requerimientos de la ISO
27001 que, basada en evidencias objetivas, permita dudar seriamente de la
adecuacion de las medidas para preservar la confidencialidad, integridad o
disponibilidad de informacién sensible, o representa un riesgo inaceptable.

No repudio: Los activos de informacion deben tener la capacidad para probar que
una accion o un evento han tenido lugar, de modo que tal evento o accién no pueda
ser negado posteriormente.

PDCA Plan-Do-Check-Act: Modelo de proceso basado en un ciclo continuo de las
actividades de planificar (establecer el SGSI), realizar (implementar y operar el
SGSI), verificar (monitorizar y revisar el SGSI) y actuar (mantener y mejorar el SGSI).

Phishing: Tipo de delito encuadrado dentro del ambito de las estafas, que se
comete mediante el uso de un tipo de ingenieria social caracterizado por intentar
adquirir informacién confidencial de forma fraudulenta (como puede ser una
contrasefia o informacion detallada sobre tarjetas de crédito u otra informacion
bancaria), mediante una aparente comunicacioén oficial electrénica.

Plan de continuidad del negocio (Bussines Continuity Plan): Plan orientado a
permitir la continuacion de las principales funciones de la Entidad en el caso de un
evento imprevisto que las ponga en peligro.
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Plan de tratamiento de riesgos (Risk treatment plan): Documento de gestion que
define las acciones para reducir, prevenir, transferir o asumir los riesgos de
seguridad de la informacion inaceptables e implantar los controles necesarios para
proteger la misma.

Politica de seguridad: Definicion en la cual se establece el compromiso de la
Direccién y el enfoque de la organizacion en la gestién de la seguridad de la
informacion.

Punto Unico de Contacto (PUC): Entiéndase como mesa de ayuda de acuerdo a las
mejores practicas basadas en ITIL.

Proteccién a la duplicidad: La proteccion de copia, también conocida como
prevencion de copia, es una medida técnica disefiada para prevenir la duplicacion de
informacion. La proteccidén de copia es a menudo tema de discusion y se piensa que
en ocasiones puede violar los derechos de copia de los usuarios, por ejemplo, el
derecho a hacer copias de seguridad de una videocinta que el usuario ha
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comprado de manera legal, el instalar un software de computadora en varias
computadoras, o el subir la musica a reproductores de audio digital para facilitar el
acceso y escucharla.

Ransomware: Cédigo malicioso para secuestrar datos, una forma de explotacion
en la cual el atacante encripta los datos de la victima y exige un pago por la clave
de descifrado.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién.

Segregacion de tareas: Separar tareas sensibles entre distintos funcionarios o
contratistas para reducir el riesgo de un mal uso de los sistemas e informaciones
deliberado o por negligencia.

Seguridad de la informacién: Segun [ISO IEC 27002:2005]: Preservacion de la
confidencialidad, integridad y disponibilidad de la informacion; ademas, otras
propiedades como autenticidad, responsabilidad, no repudio, trazabilidad y fiabilidad
pueden ser también consideradas.

SGSI Sistema de Gestion de la Seguridad de la Informacion: Segun [ISO IEC
27001: 2013]: Sistema global de gestion que, basado en el analisis de riesgos,
establece, implementa, opera, monitoriza, revisa, mantiene y mejora la seguridad de
la informacién. (Nota: el sistema de gestion incluye una estructura de organizacion,
politicas, planificacion de actividades, responsabilidades, procedimientos, procesos
y recursos.)

Spamming: Se llama spam, correo basura o sms basura a los mensajes no
solicitados, habitualmente de tipo publicitario, enviados en grandes cantidades
(incluso masivas) que perjudican de alguna o varias maneras al receptor. La accion
de enviar dichos mensajes se denomina spamming. La via mas usada es el correo
electronico.
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Sniffers: Programa de captura de las tramas de red. Generalmente se usa para
gestionar la red con una finalidad docente o de control, aunque también puede ser
utilizado con fines maliciosos.

Spoofing: Falsificacion de la identidad origen en una sesién: la identidad es por
una direccion IP o Mac Address.

Tratamiento de riesgos: a partir del riesgo definido, se aplican los controles con los
cuales se busca que el riesgo no se materialice.

Trazabilidad: Propiedad que garantiza que las acciones de una entidad se pueden
rastrear unicamente hasta dicha entidad.

Troyano: Aplicacion que aparenta tener un uso legitimo pero que tiene funciones
ocultas disefiadas para sobrepasar los sistemas de seguridad.

Usuario: en el presente documento se emplea para referirse a directivos,
funcionarios, contratistas, terceros y otros colaboradores del EL HOSPITAL SAN
RAFAEL E.S.E , debidamente autorizados para usar equipos, sistemas o
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aplicativos informaticos disponibles en la red del EL HOSPITAL SAN RAFAELE.S.E vy
a quienes se les otorga un nombre de usuario y una clave de acceso.

Valoracion de riesgos: Segun [ISO IEC Guia 73:2002]: Proceso completo de analisis
y evaluacion de riesgos.

Virus: Programas informaticos de caracter malicioso, que buscan alterar el normal
funcionamiento de una red de sistemas o computador personal, por lo general su accion
es transparente al usuario y este tardo tiempo en descubrir su infeccién; buscan dafar,
modificar o destruir archivos o datos almacenados.

VPN (Virtual Private Network): es una tecnologia de red que permite una extension
segura de la red privada de éarea local (LAN) sobre una red publica o no controlada
como Internet.

Vulnerabilidad: Debilidad en la seguridad de la informacién de una organizacién que
potencialmente permite que una amenaza afecte a un activo. Segun [ISO IEC 13335-
1:2004]: debilidad de un activo o conjunto de activos que puede ser explotado por una
amenaza.
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6. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La Gerencia de EL HOSPITAL SAN RAFAEL E.S.E , entendiendo la importancia de una
adecuada gestion de la informacion, se ha comprometido con la implementacién de un
sistema de gestion de seguridad de la informacion buscando establecer un marco de
confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, todo enmarcado en
el estricto cumplimiento de las leyes y en concordancia con la misiéon y vision de la entidad.

Para EL HOSPITAL SAN RAFAEL E.S.E , la proteccién de la informacién busca la
disminucion del impacto generado sobre sus activos, por los riesgos identificados de manera
sistematica con objeto de mantener un nivel de exposicion que permita responder por la
integridad, confidencialidad y la disponibilidad de la misma, acorde con las necesidades de
los diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segun como se defina en el
alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y la ciudadania
en general, teniendo en cuenta que los principios sobre los que se basa el desarrollo de las
acciones o toma de decisiones alrededor del SGSI estaran determinadas por las siguientes
premisas:

» Minimizar el riesgo en las funciones mas importantes de la entidad.

» Cumplir con los principios de seguridad de la informacion.

» Cumplir con los principios de la funcion administrativa.

» Mantener la confianza de sus clientes, socios y empleados.

» Apoyar la innovacion tecnolégica.

» Proteger los activos tecnolégicos.

> Establecer las politicas, procedimientos e instructivos en materia de seguridad de
la informacion.
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» Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y clientes de EL HOSPITAL SAN RAFAEL E.S.E

» Garantizar la continuidad del negocio frente a incidentes.

» EL HOSPITAL SAN RAFAEL E.S.E ha decidido definir, implementar, operar y mejorar
de forma continua un Sistema de Gestién de Seguridad de la Informacién, soportado en
lineamientos claros alineados a las necesidades del negocio, y a los requerimientos

regulatorios.
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7. POLITICAS GENERALES DE SEGURIDAD FiSICA

a. Se destinara un area en la empresa que servird para la ubicacién del servidor,
debidamente protegido con la infraestructura apropiada, de manera que se restrinja el
acceso directo a usuarios no autorizados. b. El area del servidor debera contar con sistema
de proteccion contra incendios, control de temperatura (aire acondicionado) permanente a
una temperatura no superior a 22 grados centigrados, asi como sistema eléctrico de
respaldo (UPS).

c. Seguir los estandares de proteccion eléctrica vigentes para minimizar el riesgo de dafios
fisicos de los equipos de telecomunicaciones y servidores.

d. Las instalaciones eléctricas y de comunicaciones, estaran preferiblemente fijas o en su
defecto resguardadas del paso de personas o materiales, y libres de cualquier interferencia
eléctrica 0 magnética.

e. Contar por lo menos con dos extintores de incendio adecuado y cercano al area del
servidor.

f. Los equipos que hacen parte de la infraestructura tecnoldgica de la ESE HOSPITAL SAN
RAFAEL de El Cerrito (Valle del Cauca) ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle
del Cauca), tales como servidores, estaciones de trabajo, centro de cableado, UPS,
dispositivos de almacenamiento, entre otros, deben estar protegidos y ubicados en sitios
libres de amenazas como robo, incendio, inundaciones, humedad, agentes bioldgicos,
explosiones, vandalismo y terrorismo.

8. POLITICAS ORIENTADAS A LOS USUARIOS INTERNOS

8.1. Gestion de la Informacion:

a. Todo empleado de planta o contratista que inicie labores en la ESE HOSPITAL SAN
RAFAEL de EI Cerrito (Valle del Cauca), relacionadas con el uso de equipos de computo,
software de gestion, aplicativos, plataformas web y servicios informaticos, debe aceptar las
condiciones de confidencialidad y de uso adecuado de los recursos informaticos, asi como
cumplir y respetar las directrices impartidas en el Manual de Politicas de Seguridad
Informética.

b. Los empleados que se desvinculen y los contratistas que culminen su vinculo contractual
con la ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca), deberan hacer entrega
formal de los equipos asignados, asi como de la totalidad de la informacion electronica que
se produjo y se recibiéo con motivo de sus funciones y actividades, como requisito para
expedicion de paz y salvo y/o liquidacién de contrato.

c. Toda la informacion recibida y producida en el ejercicio de las funciones y cumplimiento
de obligaciones contractuales, que se encuentre almacenada en los equipos de computo,
pertenece a la ESE HOSPITAL SAN RAFAEL de EIl Cerrito (Valle del Cauca), por lo tanto,
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no se hara divulgacién ni extraccion de la misma sin previa autorizacién de las directivas de
la empresa.

d. No se realizara por parte de los empleados o contratistas copia no autorizada de
informacion electronica confidencial y software de propiedad de la ESE HOSPITAL SAN
RAFAEL de El Cerrito (Valle del Cauca). El retiro de informacion electronica perteneciente a
la ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca) y clasificada como
confidencial, se hara Unica y exclusivamente con la autorizaciéon del Gerente o su delegado.

e. Ningun empleado o contratista podra visualizar, copiar, alterar o destruir informacion que
no se encuentre bajo su custodia.

f. Todo contrato o convenio relacionado con servicios de tecnologia y/o acceso a
informacion, debe contener una obligacidén o clausula donde el contratista o tercero acepte
el conocimiento de las politicas de seguridad y acuerde mantener confidencialidad de la
informacién con la suscripcion de un acuerdo o compromiso de confidencialidad de la
informacion, el cual se hara extensivo a todos sus colaboradores.

8.2. Hardware y Software:

a. La instalacion y desinstalacion de software, la configuracion logica, conexion a red,
instalacion y desinstalacion de dispositivos, la manipulacion interna y reubicacion de equipos
de computo y periféricos, sera realizada unicamente por personal del area de Sistemas de
Informacion.

b. El espacio en disco duro de los equipos de computo pertenecientes a la ESE HOSPITAL
SAN RAFAEL de El Cerrito (Valle del Cauca) sera ocupado unicamente con informacion
institucional, no se hara uso de ellos para almacenar informacion de tipo personal
(documentos, imagenes, masica, video).

c. Ningn empleado o contratista podra acceder a equipos de cédmputo diferentes al suyo sin
el consentimiento explicito de la persona responsable.

d. Ningun empleado o contratista podré interceptar datos informaticos en su origen, destino
o en el interior de un sistema informatico protegido o no con una medida de seguridad, sin
autorizacion.

e. Ningun empleado o contratista podra impedir u obstaculizar el funcionamiento o el acceso
normal a un sistema informatico, a los datos informaticos alli contenidos, o a una red de
telecomunicaciones, salvo el personal autorizado del area de Sistemas de Informacién en
aplicacién de las politicas 0 medidas de seguridad.

f. No se permite el uso de la plataforma y servicios informaticos (equipos de cémputo,
periféricos, dispositivos, internet, red de datos, correo electronico institucional) de la ESE
HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca), para actividades que no estén
relacionadas con las labores propias de La empresa.

g. Los empleados y contratistas seran responsables de contar con conocimientos
actualizados en informatica basica y el uso de herramientas ofimaticas.
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8.3. Correo Electrénico:

a. El correo electrénico institucional es exclusivo para envio y recepcién de mensajes de
datos relacionados con las actividades de la ESE HOSPITAL SAN RAFAEL de El Cerrito
(valle del Cauca), no se hara uso de él para fines personales como registros en redes
sociales, registros en sitios web con actividades particulares o comerciales o en general
entablar comunicaciones en asuntos no relacionados con las funciones y actividades en la
empresa.

b. La informacion transmitida a través de las cuentas de correo electronico institucional no
se considera correspondencia privada, ya que estas tienen como fin primordial la transmision
de informacion relacionada con las actividades ordinarias de la ESE HOSPITAL SAN
RAFAEL de EI Cerrito (Valle del Cauca).

c. Es prohibido utilizar el correo electronico institucional para divulgar informacion
confidencial, reenviar mensajes que falten al respeto o atenten contra la dignidad e intimidad
de las personas, difundir propaganda politica, comercial, religiosa, racista, sexista o
similares, reenviar contenido y anexos que atenten contra la propiedad intelectual.

d. Es responsabilidad del empleado o contratista depurar su cuenta de correo
periddicamente, en todo caso se debe hacer copia de seguridad completa de los correos
tanto recibidos como enviados.

8.4. Internet:

a. No se haran descargas de archivos por internet que no provengan de paginas conocidas
o relacionadas con las funciones y actividades en la empresa.

b. El Servicio de internet de la ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca)
no podréa ser usado para fines diferentes a los requeridos en el desarrollo de las actividades
propias de la empresa. Esta restriccion incluye el acceso a paginas con contenido
pornografico, terrorismo, juegos en linea, redes sociales y demas cuyo contenido no sea
obligatorio para desarrollar las labores encomendadas al cargo.

c. No es permitido el uso de Internet para actividades ilegales o que atenten contra la ética
y el buen nombre de la ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca) o de
las personas.

d. ESE HOSPITAL SAN RAFAEL de EIl Cerrito (Valle del Cauca) se reserva el derecho a
registrar los accesos y monitorear el contenido al que el usuario puede acceder a traves de
Internet desde los recursos y servicios de Internet de la empresa.

8.5. Cuentas de Acceso:

a. Todas las cuentas de acceso a los sistemas y recursos de las tecnologias de informacion
son personales e intransferibles, cada empleado y contratista es responsable por las cuentas
de acceso asignadas Y las transacciones que con ellas se realicen. Se permite su uso Unica
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y exclusivamente durante el tiempo que tenga vinculo laboral o contractual con la ESE
HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca).

b. Las contrasefias de acceso deben poseer un minimo de ocho (8) caracteres y debe
contener al menos una letra mayuscula, una letra mindscula, un niamero y un caracter
especial (+-*/@#$%&). No debe contener vocales tildadas, ni efies, ni espacios.

c. La contrasefa inicial de acceso a la red que le sea asignada debe ser cambiada la primera
vez que acceda al sistema, ademas, debe ser cambiada minimo cada 4 meses, o cuando
se considere necesario debido a alguna vulnerabilidad en los criterios de seguridad.

d. Solamente puede solicitar cambio o restablecimiento de contrasefia desde el servidor el
empleado o contratista al cual pertenece dicho usuario, o el Lider inmediato mediante
solicitud motivada al correo electronico del area de Sistemas de Informacion.

e. Todo empleado o contratista que se retire de la empresa de forma definitiva o temporal
(superior a 1 semana), debera hacer entrega formal a quien lo reemplace en sus funciones
o al Lider del proceso de las claves de acceso de las cuentas asignadas, con el fin de
garantizar la continuidad de las operaciones a su cargo.

8.6. Seguridad Fisica:

a. Es responsabilidad de los empleados y contratistas velar por la conservacion fisica de los
equipos a ellos asignados, haciendo uso adecuado de ellos y en el caso de los equipos
portétiles, estos podran ser retirados de las instalaciones de la empresa Unica y
exclusivamente con autorizacién de gerencia o subgerencia y diligenciando el formato de
movimientos de activos fijos firmado por subgerencia y estrictamente para ejercer labores
gue estén relacionadas con la ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca)
ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca). En caso de dafio, pérdida o
robo, se establecera su responsabilidad a través de los procedimientos definidos por la
normatividad para tal fin.

b. Los empleados y contratistas deberan reportar de forma inmediata a los directivos la
deteccidn de riesgos reales o potenciales sobre equipos de computo o de comunicaciones,
tales como caidas de agua, choques eléctricos, caidas o golpes, peligro de incendio, peligro
de robo, entre otros. Asi como reportar de algan problema o violacion de la seguridad de la
informacion, del cual fueren testigos.

c. Mientras se operan equipos de computo, no se deberd consumir alimentos ni ingerir
bebidas.

d. Se debe evitar colocar objetos encima de los equipos de cémputo que obstruyan las
salidas de ventilacion del monitor o de la CPU.

8.7. Derechos de Autor:

a. Ningun usuario, debe descargar y/o utilizar informacién, archivos, imagen, sonido,
software u otros que estén protegidos por derechos de autor de terceros sin la previa
autorizacion de los mismos.
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8.8. Uso de Unidades de Almacenamiento Extraibles:

a. Los empleados y contratistas que tengan informacién de propiedad de la ESE HOSPITAL
SAN RAFAEL de El Cerrito (Valle del Cauca) en medios de almacenamiento removibles,
deben protegerlos del acceso logico vy fisico, asegurandose ademas que el contenido se
encuentre libre de virus y software malicioso, a fin de garantizar la integridad,
confidencialidad y disponibilidad de la informacién.

b. Toda informacion que provenga de un archivo externo de la empresa o que deba ser
restaurado tiene que ser analizado con el antivirus institucional vigente.

8.9. Clasificacion de la informacion:

a. Los documentos electronicos resultantes de los procesos misionales y de apoyo de la
ESE HOSPITAL SAN RAFAEL de EI Cerrito (Valle del Cauca), se tratardn conforme a los
lineamientos y parametros establecidos en el Sistema de Gestibn Documental de la
empresa. Los activos de informacién asociados a cada sistema de informacién seran
identificados y clasificados por su tipo y uso siguiendo lo establecido en el Listado Maestro
de Documentos vigente.

8.10. Personal de Sistemas:

a. El control de los equipos tecnoldgicos debera estar bajo la responsabilidad del area de
Sistemas de Informacién, asi como la asignacién de usuarios y la ubicacion fisica.

b. En el area de Sistemas de Informacién se debera llevar un control total y sistematizado
de los recursos tecnoldgicos tanto de hardware como de software.

c. El area de Sistemas de Informacion seréa la encargada de velar por que se cumpla con la
normatividad vigente sobre propiedad intelectual de soporte l6gico (software).

d. Las licencias de uso de software estaran bajo custodia del area de Sistemas de
Informacion. Asi mismo, los manuales y los medios de almacenamiento (CD, cintas
magnéticas u otros medios) que acomparien a las versiones originales de software.

e. El &rea de Sistemas de Informacion es la Unica dependencia autorizada para realizar copia
de seguridad del software original, aplicando los respectivos controles. Cualquier otra copia
del programa original sera considerada como una copia no autorizada y su utilizacion
conlleva a las sanciones administrativas y legales pertinentes.

f. Todas las publicaciones que se realicen en el sitio WEB de la entidad, deberan atender el
cumplimiento de las normas en materia de propiedad intelectual.

g. El acceso a los sistemas de informacion y red de datos sera controlado por medio de
nombres de usuario personales y contrasefia. El area de Sistemas de Informacién sera la
encargada de crear y asignar las cuentas de acceso y sus permisos a dominio de red,
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sistemas de informacion y correo electrénico, previo cumplimiento del procedimiento
establecido para tal fin.

h. Se deben asignar usuarios unificados para todos y cada uno de los sistemas, servicios y
aplicaciones, garantizando la estandarizacion por cada usuario; es decir, que cada usuario
debe tener el mismo nombre de usuario para todos los sistemas y aplicaciones de la
empresa. La estandarizacion de los nombres de usuario estard compuesta de la siguiente
forma: (Primer letra del primer nombre + primer apellido, en caso de existir duplicidad,
Primeras dos letras del primer nombre + primer apellido).

i. Las cuentas de acceso a sistemas, servicios y aplicaciones no podran ser eliminadas al
retiro de los funcionarios o contratistas, debe aplicarse la inactivacion del usuario.

j. Se realizarda backup a la informacién institucional y bases de datos, conforme a lo
establecido en la politica de backup y cronograma, asi como en los casos extraordinarios:
desvinculacion de funcionario o contratista, envio de equipo para garantia, mantenimiento
correctivo de equipo.

k. Las contrasefias de los usuarios administradores de las plataformas tecnoldgicas y
sistemas de informacién de la Entidad, deberan ser salvaguardadas por el area de Sistemas
de Informacién en un archivo protegido a través de técnicas de cifrado de datos u otro
mecanismo seguro.

I. La red interna de la ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca) debera
estar protegida de amenazas externas, a través de sistemas que permitan implementar
reglas de control de trafico desde y hacia la red.

m. Todos los equipos de la entidad deben tener instalado un antivirus, en funcionamiento,
actualizado y debidamente licenciado.

n. Se realizara mantenimiento I6gico preventivo a los equipos de cémputo minimo cada 6
meses y mantenimiento fisico preventivo minimo una vez por afo, que incluya el cableado
estructurado. El area de Sistemas de Informacién debera elaborar el plan y cronograma de
mantenimientos, el cual sera notificado a los usuarios, adicionalmente, debera informarse el
nombre e identificacion del personal autorizado para realizar las actividades de
mantenimiento con el fin de evitar el riesgo de hurto y/o pérdida de equipos e informacion.

8.11. Directivos:

a. La empresa debe garantizar capacitacion a los empleados en el manejo del software de
gestién, plataformas y aplicativos implementados en la ESE HOSPITAL SAN RAFAEL de El
Cerrito (Valle del Cauca).

b. Deber& notificarse al &rea de Sistemas de Informacion las novedades de vinculacion y
desvinculacién de personal de la ESE HOSPITAL SAN RAFAEL de EIl Cerrito (Valle del
Cauca), con el fin de crear o cancelar, segun sea el caso, los accesos a los sistemas de
informacion, correo electrénico y red de datos.
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9. POLITICAS ORIENTADAS A LOS USUARIOS EXTERNOS

a. El acceso de terceras personas a la empresa debe ser controlado y su ingreso a las
diferentes dependencias debe ser autorizado por los empleados a cargo.

10. POLITICA DE ADMINISTRACION DE BACKUP

10.1. Objetivo: Establecer las directrices para la ejecucién y control de las copias de
seguridad de la informacion digital perteneciente a la ESE HOSPITAL SAN RAFAEL de El
Cerrito (Valle del Cauca).

10.2. Alcance: Estas directrices son aplicables a la informacion institucional, bases de datos
y archivos de restauracion de los equipos pertenecientes a la ESE HOSPITAL SAN RAFAEL
de El Cerrito (Valle del Cauca).

10.3. Clasificacion de la Informacion Institucional: Entiéndase como informacion
institucional aquella relativa a las operaciones realizadas por cada una de las dependencias
de la ESE HOSPITAL SAN RAFAEL de EI Cerrito (Valle del Cauca), su produccion,
almacenamiento y gestion esta a cargo de cada uno de los empleados y contratistas.
Informacion que se encuentra alojada en los equipos de coOmputo.

Bases de Datos: Las bases de datos son el conjunto de datos pertenecientes a un mismo
contexto y almacenados sistematicamente para su posterior uso, ESE HOSPITAL SAN
RAFAEL de El Cerrito (Valle del Cauca). La ESE cuenta con base de datos del software
simens, awa y orfeo.

Archivos de Restauracion del Sistema: Los archivos de restauracion son la copia de las
unidades necesarias para que se ejecute el Sistema Operativo, son la herramienta para
recuperar el Sistema Operativo de un error grave o restaurar el equipo si la unidad de disco
duro o el equipo dejan de funcionar.

10.4. Periodicidad del Backup

TIPO DE INFORMACION

FRECUENCIA DE COPIA

Informacion Institucional

Una vez por semana

Bases de Datos

Tres veces por semana

Archivos de Restauracion del Sistema

Semestral

- Informacion Institucional se va a realizar una vez por semana a traves de carpeta

compratida en el servidorhsr y disco duro extraible.

- Las bases de datos se hara copia de seguridad tres veces por semana atraves del disco

duro del servidorhsr y disco duro extraible.
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10.5. Medios de Almacenamiento: Las copias de seguridad son almacenadas en un Disco
Duro extraible dispuesto exclusivamente para este fin. Este debe ser resguardado por el
Lider de Gestion Sistemas de Informacion.

10.6. Control de los Backups: Cada copia de seguridad realizada debe ser registrada en
los formatos F-113-05 y F-113-08. Se genera un expediente que permita el control de las
copias realizadas y facilite la restauracion de la informacion en caso de desastre.

10.7. Tipos de Backup: Las copias de seguridad se realizaran bajo el método de backup
completo y backup incremental.

Backup completo: se hace un respaldo completo de todos archivos del equipo. La copia de
seguridad abarca el 100% de los datos.

Backup incremental: se hace una copia de todos los archivos que han sido modificados
desde que fue ejecutado el Gltimo backup completo.

11. POLITICA DE SEGURIDAD DE LA INFORMACION DEL SITIO WEB El sitio web de la
ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca) tiene como funcién principal
proveer informacion y servicios, asi como divulgar y promover normas y directrices internas
y del Gobierno Nacional relacionadas con el sector salud. Conforme a los lineamientos del
direccionamiento estratégico la ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del
Cauca) publica los temas y actividades que tienen que ver con su mision, vision, objetivos y
funciones por medio de su pagina www.hospitalsanrafaelcerrito.gov.co, informando sobre:
tramites, servicios, indicadores de gestion, planes y programas, publicaciones, normas,
convocatorias, informacion presupuestal, enlaces institucionales y, en general, informacion
relacionada con los servicios y programas de salud que presta. La ESE HOSPITAL SAN
RAFAEL de El Cerrito (Valle del Cauca) solicita al visitante y al usuario de esta pagina que
lea detalladamente estas condiciones y la politica de privacidad, antes de iniciar su
exploracién o utilizaciéon. Si no esta de acuerdo con estas condiciones de uso, le sugerimos
gue se abstenga de acceder o navegar por la pagina web de nuestra entidad. Asi mismo, es
importante aclarar que la ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca) no
persigue ningun lucro, ganancia o interés comercial con los contenidos o vinculos que se
publican en su pagina web www.hospitalsanrafaelcerrito.gov.co

11.1. Aceptacion de Términos: Se presume que cuando un usuario accede al sitio web de
la www.hospitalsanrafaelcerrito.gov.co lo hace bajo su total responsabilidad y que, por tanto,
acepta plenamente y sin reservas el contenido de los siguientes términos y condiciones de
uso del sitio web de la entidad. Esta declaracion de uso adecuado de la informacion esté
sujeta a los términos y condiciones de la pagina web de la ESE HOSPITAL SAN RAFAEL
de El Cerrito (Valle del Cauca), con lo cual constituye un acuerdo legal entre el usuario y la
pagina de la ESE. Si el usuario utiliza los servicios de la pagina web de la ESE, significa que
ha leido, entendido y aceptado los términos expuestos. Si no esta de acuerdo con ellos,
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tiene la opcion de no proporcionar ninguna informacién personal, o no utilizar el servicio de
la pagina web de la ESE HOSPITAL SAN RAFAEL de EI Cerrito (Valle del Cauca),
www.hospitalsanrafaelcerrito.gov.co.

11.2. Condiciones generales respecto al contenido del sitio web

a. ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca) se reserva, en todos los
sentidos, el derecho de actualizar y modificar en cualquier momento y de cualquier forma,
de manera unilateral y sin previo aviso, las presentes condiciones de uso y los contenidos
de la pagina web www.hospitalsanrafaelcerrito.gov.co.

b. El sitio web tiene por finalidad brindar al usuario todo tipo de informacion relacionada con
la gestion de prestacion de servicios de salud en la ESE HOSPITAL SAN RAFAEL de El
Cerrito (Valle del Cauca). La informacion contenida en esta pagina web, esta redactada de
forma breve, sencilla y clara, en formato de contenidos para web. La ESE procurara que la
informacion satisfaga las necesidades de los usuarios.

c. El sitio web puede tener enlaces a otros sitios de interés o a documentos localizados en
otras paginas web de propiedad de otras entidades, personas u organizaciones diferentes a
la ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca). En estos casos el usuario
debera someterse a las condiciones de uso y a la politica de privacidad de las respectivas
paginas web.

d. ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca) no se hace responsable
respecto a la informacion que se halle fuera de este sitio web y no sea gestionada
directamente por el administrador del sitio web www.hospitalsanrafaelcerrito.gov.co.

e. Los vinculos (links) que aparecen en el sitio web tienen como propésito informar al usuario
sobre la existencia de otras fuentes susceptibles de ampliar los contenidos que ofrece la
pagina web o que guardan relacion con ellos.

f. ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca) no garantiza ni se
responsabiliza del funcionamiento o accesibilidad de las paginas web vinculadas. Tampoco
sugiere, invita o recomienda la visita a las mismas. Por eso, no sera responsable del
resultado obtenido.

g. El establecimiento de un vinculo (link) con el sitio web de otra empresa, entidad o
programa no implica necesariamente la existencia de relaciones entre ESE HOSPITAL SAN
RAFAEL de EI Cerrito (Valle del Cauca) y el propietario del sitio o pagina web vinculada, ni
la aceptacion o aprobacion por parte de la ESE de sus contenidos o servicios.

h. Al ubicar en un sitio web el vinculo (link) de la pagina de ESE HOSPITAL SAN RAFAEL
de El Cerrito (Valle del Cauca), se debera asegurar que direccione a la pagina de inicio.

i. Las personas que usen el vinculo (link) de la pagina de la ESE HOSPITAL SAN RAFAEL
de El Cerrito (Valle del Cauca), deberan abstenerse de realizar manifestaciones o
indicaciones falsas, inexactas o incorrectas sobre la ESE o incluir contenidos ilicitos, o
contrarios a las buenas costumbres y al orden publico.
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|- Las investigaciones publicadas en la pagina web de ESE HOSPITAL SAN RAFAEL de El
Cerrito (Valle del Cauca) no implican, de parte de la empresa, juicio alguno o comprometen
la posicion de la entidad y/o de quienes intervienen en ella. Los contenidos son
responsabilidad de quienes realizaron la investigacion.

k. La prestacion del servicio del sitio web de la ESE HOSPITAL SAN RAFAEL de El Cerrito
(Valle del Cauca) es de caracter libre y gratuito para los usuarios y se rige por los términos
y condiciones que aqui se incluyen, los cuales se entienden como conocidos y aceptados
por los (las) usuarios (as) del sitio.

11.3. Derechos de autor de los contenidos de la pagina web — Copyright. Este sitio de
internet y su contenido son de propiedad intelectual de la ESE HOSPITAL SAN RAFAEL de
El Cerrito (Valle del Cauca). Es posible descargar material de
www.hospitalsanrafaelcerrito.gov.co para uso personal y no comercial, siempre y cuando se
haga expresa mencion de la propiedad en cabeza de la ESE. Respecto a los contenidos que
aparecen en el sitio web de la ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca),
el usuario se obliga a:

a. Usar los contenidos de forma diligente, correcta y licita.

b. No suprimir, eludir, o manipular el copyright (derechos de autor) y demas datos que
identifican los derechos de la ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca).
c. No emplear los contenidos y en particular la informacion de cualquier otra clase obtenida
a través de la ESE HOSPITAL SAN RAFAEL de EI Cerrito (Valle del Cauca) o de los
servicios, para emitir publicidad.

d. ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca) no sera responsable por el
uso indebido que hagan los usuarios del contenido de su sitio web.

e. El visitante o usuario del sitio web se hara responsable por cualquier uso indebido, ilicito
o anormal que haga de los contenidos, informacién o servicios del sitio de la ESE HOSPITAL
SAN RAFAEL de EIl Cerrito (Valle del Cauca). El visitante o usuario del sitio, directa o por
interpuesta persona, no atentara de ninguna manera contra el sitio web de la ESE, contra
su plataforma tecnoldgica, contra sus sistemas de informacion ni tampoco interferir4 en su
normal funcionamiento.

f. El visitante o el usuario del sitio no alterara, bloqueara o realizara cualquier otro acto que
impida mostrar o acceder a cualquier contenido, informacién o servicios del sitio web de la
ESE HOSPITAL SAN RAFAEL de El Cerrito (Valle del Cauca), o que estén incorporados en
las paginas web vinculadas.

g. El visitante o el usuario del sitio web de la ESE HOSPITAL SAN RAFAEL de EI Cerrito
(Valle del Cauca) no enviard o transmitira en este sitio o hacia el mismo a otros usuarios o
a cualquier persona cualquier informacién de alcance obsceno, difamatorio, injuriante,
calumniante o discriminatorio.

h. El visitante o el usuario del sitio web de la ESE HOSPITAL SAN RAFAEL de EIl Cerrito
(Valle del Cauca) no incurrirhd en y desde el mismo en conductas ilicitas, como dafios o
ataques informaticos, interceptacion de comunicaciones, infracciones a los derechos de
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autor, uso no autorizado de terminales, usurpacion de identidad, revelacion de secretos o
falsedad en los documentos.

11.4. Ley Aplicable y Jurisdiccidon El usuario no podra manifestar ante la ESE HOSPITAL
SAN RAFAEL de El Cerrito (Valle del Cauca) o ante una autoridad judicial o administrativa,
la aplicacion de condicion, norma o convenio que no esté expresamente incorporado en las
presentes condiciones de uso. Estas condiciones seran gobernadas por las leyes de la
Republica de Colombia, en los aspectos que no estén expresamente regulados en ellas. Si
cualquier disposicion de estas condiciones pierde validez o fuerza obligatoria, por cualquier
razén, todas las demas disposiciones, conservan su fuerza obligatoria, caracter vinculante y
generaran todos sus efectos. Para cualquier efecto legal o judicial, el lugar de las presentes
condiciones es el Municipio de El Cerrito, Departamento del Valle del Cauca, Republica de
Colombia, y cualquier controversia que surja de su interpretacion o aplicacion se sometera
a los jueces de la Republica de Colombia.

11.5. Duracion y terminacion La prestacion del servicio del sitio WEB de la ESE HOSPITAL
SAN RAFAEL de El Cerrito (Valle del Cauca) tiene una duracion indefinida. Sin embargo, la
ESE podra dar por terminada o suspender la prestacion de este servicio en cualquier
momento. En caso de que se llegue a presentar esta situacion, la ESE HOSPITAL SAN
RAFAEL de El Cerrito (Valle del Cauca) informara previamente sobre el hecho, para evitar
mayores traumatismos.

11.6. Contéactenos Si el usuario desea hacer sugerencias a la ESE HOSPITAL SAN
RAFAEL de EI Cerrito (Valle del Cauca) para mejorar los contenidos, la informacion y los
servicios que se ofrecen en el sitio web www.hospitalsanrafaelcerrito.gov.co.com debe
dirigirse al administrador de la péagina, en el siguiente correo electrénico:
sistemas@hospitalsanrafaelcerrito.gov.co.

12. CUMPLIMIENTO DE LAS POLITICAS DE SEGURIDAD INFORMATICA la ESE
HOSPITAL SAN RAFAEL de EI Cerrito (Valle del Cauca), los directivos, los Lideres de
Gestion, el Proceso de Sistemas de Informacion, son responsables de conocer y asegurar
la implementacion de las politicas de seguridad informatica, dentro de sus éareas de
responsabilidad, asi como del cumplimiento de las politicas por parte de su equipo de
trabajo.

13. CAPACITACION Y SENSIBILIZACION EN SEGURIDAD DE LA INFORMACION:

Esta politica se centra en la formacion del personal en temas relacionados con la seguridad
de la informacion, cuya finalidad es disminuir las vulnerabilidades y amenazas relacionadas
con el recurso humano, el compromiso de la alta direccion en destinar los recursos
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suficientes para desarrollar los programas y esta politica debe ser sensibilizada a todo el
personal humano del Hospital San Rafael E.S.E.
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¢ Revisién periddica de resultados de capacitaciones para mejoramiento
de los procesos.

¢ Definir los roles y responsabilidades de quienes disefiaran los
programa, quienes los comunicaran.
e Documentacion sobre planes de estudio y desarrollo de los programas.
e Compromisos y obligaciones por parte del personal capacitado.

e Contener politicas adicionales relacionadas directamente con el
debido comportamiento de los usuarios usuarios como las siguientes:
o Politica De Escritorio Limpio

o Politica De Uso Aceptable
o Etica Empresarial.
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